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PROFESYONEL OZET

Tarkiye'nin 6dnde gelen ug nokta glvenligi sirketi C-Prot'ta 3 yili askin deneyime sahip, diinya genelinde 5 milyondan fazla
kullaniciya hizmet veren Siber Guvenlik Ar-Ge Mihendisi. EDR ve mobil glivenlik platformlari icin makine 6grenmesi destekli ve
sezgisel tehdit tespit ve midahale sistemleri gelistirme konusunda uzman. Su anda bankacilik, enerji ve savunma sektori
musterileri icin %99 tespit dogruluguna ulasan Windows EDR ¢ozimleri gelistiriyor. Cekismeli makine 6grenmesi ve yeni nesil
tehdit istihbarati alanlarinda uzmanlasmak icin Yapay Zeka yiiksek lisansina devam ediyor.

PROFESYONEL DENEYiIM

Ar-Ge Miihendisi — EDR & Windows Uc¢ Nokta Giivenligi

C-Prot Siber Giivenlik Teknolojileri A.S. - Mersin, Turkiye - Ocak 2025 — Devam ediyor

e Gelismis kalici tehditleri (APT), fidye yazilimlarini ve sifirinci gtin aciklarini tespit etmek izere makine 6grenmesi tabanl ve
sezgisel tespit motorlarini birlestiren Windows EDR (U¢ Nokta Tespit ve Miidahale) ¢6ziimleri tasarliyor ve gelistiriyor.

e Koth amacli yazilim ailelerinde %99 tespit dogruluguna ulasan gercek zamanli tehdit tespit hatlar kurdu; bankacilik ve enerji
sektorindeki kurumsal musteriler icin yanhs pozitif oranlarini belirgin bicimde azaltti.

e Tehditleri karantinaya alan, geri alan ve etkisiz hale getiren otomatik miidahale is akislari gelistirdi; kullaniciyi en az diizeyde
etkileyerek olay midahale siresini kisaltti.

¢ 10 mihendisten olusan bir Ar-Ge ekibinde, diinya genelinde 5 milyondan fazla kullaniciya (kurumsal ve bireysel) ulasan
guvenlik ¢cdzimleri gelistirdi.

e Dosyasiz kotl amaglh yazilimlar, sistem ikililerinin k&ttiye kullanimi (LOLBin) ve sireg enjeksiyonu teknikleri dahil olmak tizere
yeni Windows saldiri vektorleri tizerine tehdit istihbarati arastirmasi yurittd.

e Proaktif tehdit avi ile statik ve dinamik analiz hatlari icin YARA kurallari ve davranissal imzalar gelistirdi.

Ar-Ge Miihendisi — Android Giivenligi & Tehdit Arastirmasi

C-Prot Siber Giivenlik Teknolojileri A.S. - Mersin, Tirkiye - Eylil 2024 — Ocak 2025

e Android cihazlari hedef alan kimlik avi, kot amacli kod enjeksiyonu, izin istismari ve ekran kaplama saldirilari gibi farkl
saldin trlerini arastirdi ve siniflandirdi.

e Kimlik avi URL'lerini ve kotl amagli APK'lari yiiksek hassasiyetle tespit eden makine 6grenmesi modelleri (siniflandirma,
anormallik tespiti) tasarladi ve egitti; bunlari C-Prot'un mobil glivenlik Urlinline entegre etti.

e Daha 6nce gorulmemis tehditleri belirlemek icin davranissal analizi statik kod incelemesiyle birlestiren sezgisel tespit
yontemleri gelistirdi.

e Tespit yeteneklerini dogrulamak ve kapsami genisletmek amaciyla Android saldir ylizeyleri igin kavram kaniti istismarlari
hazirladi.

e Ar-Ge ekibi icin arastirma bulgularini ve model performans olclimlerini iceren teknik dokiimantasyon yazdi.

Stajyer Miihendis — Android Gelistirme

C-Prot Siber Giivenlik Teknolojileri A.S. - Mersin, Turkiye - Subat 2023 — Agustos 2024

e C-Prot'un Android antivirliis ve mobil guivenlik uygulamasinin gelistiriimesine ve bakimina katkida bulundu.
e Gercek zamanli tarama, tehdit uyarilar ve kot amacli yazilim karantinasi gibi giivenlik 6zelliklerini uyguladi.
® Mobil ekip icinde kod incelemelerine, sprint planlamasina ve cevik gelistirme sureclerine katildi.

e Kapsamli tehdit korumasini stirdiirirken uygulama performansini ve pil tiiketimini optimize etti.
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TEKNIiK YETKIiNLIKLER

Alan Teknolojiler

Giivenlik Araclar Wireshark, Metasploit, Burp Suite, YARA, IDA Pro, Ghidra, Frida,
SIEM (Splunk, ELK), Nmap, OWASP ZAP

EDR / U¢ Nokta Tehdit tespit motorlari, davranigsal analiz, statik ve dinamik analiz,
kum havuzu, olay miidahalesi, tehdit avi

Giivenlik icin ML scikit-learn, TensorFlow, PyTorch, anormallik tespiti, kot amacli
yazilim siniflandirma, kimlik avi icin NLP

Programlama Dilleri Python, C/C++, Java, Kotlin, C#, Bash, SQL, Go, JavaScript

Platformlar Windows (cekirdek diizeyi hata ayiklama, PE analizi), Linux, Android
(AOSP, APK tersine miihendisligi)

Bulut / DevOps AWS, GCP, Azure, Docker, Kubernetes, ClI/CD (Jenkins, GitHub
Actions), Git
Tersine Miihendislik PE dosya analizi, disassembly (IDA Pro, Ghidra), dinamik

enstriimantasyon (Frida), Android APK decompile

Ag TCP/IP, DNS, HTTP/TLS analizi, paket yakalama, glvenlik duvari
kurallar, VPN, ag adli bilisimi

EGITIM

Yiiksek Lisans, Bilgisayar Bilimleri — Yapay Zeka
Mersin Universitesi, Mersin, Tiirkiye - 2025 — 2027 (devam ediyor)
Arastirma: cekismeli makine 6grenmesi, yapay zeka destekli tehdit tespiti, siber glivenlikte LLM uygulamalari.

Lisans, Bilgisayar Miihendisligi
Mersin Universitesi, Mersin, Tiirkiye - 2020 — 2024

SERTiIFIKALAR

e Sizma Testi — Coursera (sertifikali)
e Makine Ogrenmesi Uzmanhgi — Coursera (sertifikalr)

ONE CIKAN PROJELER

ML Destekli Kimlik Avi ve Ko6tii Amach Yazilim Tespit Motoru — C-Prot Ar-Ge
Kimlik avi URL'lerini ve kotl amagh Android APK'larini %99 dogrulukla tespit eden siniflandirma modelleri tasarladi. Milyonlarca kullaniciya
hizmet veren tretimdeki mobil glivenlik Griintine entegre edildi.

Windows EDR Tehdit Tespit ve Miidahale Hatti — C-Prot Ar-Ge
Windows u¢ noktalarinda fidye yazilimi, dosyasiz kot amagli yazilim ve APT'ler icin makine 6grenmesi modelleri ile sezgisel kurallari
birlestiren gercek zamanli bir tespit motoru kurdu. Bankacilik ve enerji sektériindeki kurumsal musterilere dagitildi.

Duygu Tespiti Mobil Uygulamasi
Android tzerinde ¢alisan, CNN mimarisi ve cihaz tstl gikarim igin TensorFlow Lite kullanan bir yiiz ifadesi tanima derin 6grenme modeli
gelistirdi.

Giines Paneli Temizleme Robotu Denetleyicisi
Endustriyel bir glines paneli temizleme robotunun Bluetooth/WiFi Gizerinden gercek zamanli uzaktan kontroli icin telemetri panosu ve
otomatik temizlik programlari iceren bir Android uygulamasi gelistirdi.
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iLGi ALANLARI

CTF yarismalari, tehdit istihbarati arastirmasi, agik kaynak giivenlik araclari, siber giivenlikte YZ/ML, loT glvenligi.



